Introduzione a TOR

P#01110101011011100110 .
0100011001010111001001
1001110111001001101111

0111010101101110011001

0000101110001011100010

1110011100100110100101

1011110111010000101110
001011100010111000001Q

h/g”;/;/j/lzfl"é b *'E\' Rg.amo
M VRN,
'Y af ‘ 1‘\



Indice

Come funziona Internet, cosa €' un indirizzo Ip,
cosa sono | proxy

Cosa e' Tor e come funziona
Punti deboli di Tor

Uso “avanzato” di Tor

Links

Credits & Copyright

Under_r00t - https://under12oot.noblogs.org 2/52



Anonimato In rete

Delle persone che visitano un sito web e possibile conoscere
molti dettagli:

1.da dove provengono (informazioni dall'indirizzo IP, referral)
2.con quale mezzo (il browser, 1l sistema operativo)
3.1l dettaglio di cosa fanno in quel sito (cookies)

4. potenzialmente dove vanno quando lasciano il sito (/ink,
cookies traccianti)
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Che cos'e l'anonimato In rete?

E la proprieta tecnologica di una connessione.
Garantisce al mittente che:

1. | dati trasportati siano leggibili solo dal
destinatario

2. Il destinatario non possa risalire all'indirizzo IP
del mittente

Under_r00t - https://under12oot.noblogs.org 4/52
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L'indirizzo IP

L'indirizzo IP e un'etichetta numerica che
identifica un dispositivo (piu precisamente: la
sua scheda di rete) collegato ad una rete
informatica tramite il protocollo TCP/IP (per
esempio, Internet) e quindi consente di
individuare il percorso per raggiungerlo tramite
un altro dispositivo di rete. (Es. 130.89.148.14)

Dimostrazione: Wireshark
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TOR
COME FUNZIONA INTERNET?
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TOR

COME FUNZIONA INTERNET?

e Demao nttp://ip-check.info/?lang=en

IP check - Tor Browser
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TOR

COME FUNZIONA INTERNET?
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TOR

COSAE'TOR?

Lo scopo di Tor e quello di rendere difficile I'analisi del traffico e
proteggere cosi la privacy, la riservatezza delle comunicazioni,
I'accessibilita dei servizi. Il funzionamento della rete Tor e
concettualmente semplice: 1 dati che appartengono ad una
gualsiasi comunicazione non transitano direttamente dal client
al server, ma passano attraverso | server Tor che agiscono da
router costruendo un circuito virtuale crittografato a strati.

(wikipedia)
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TOR

COSAE'TOR?
* un software open-source e multipiattaforma
* una rete di tunnel con il proprio protocollo

e consente di navigare in maniera anonima come
se stessimo usando un normale proxy,
permette cioe' di nascondere il nostro Indirizzo
IP
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TOR

CHI C'E' DIETRO TOR?

Tor e' un software open-source rilasciato
nel 2002 e portato avanti da “The Tor
Project, Inc.” un'organizzazione no-profit
dedita alla ricerca e sviluppo di strumenti
per I'anonimato online e la privacy.

m U.S. Gower-
nement

H Donated Senvices

Foundation and
Other Grants

m Contributions

2012 - http://www.torproject.org/about/financials

Finanziato dal Ministero della Difesa Americano, Electronic Frontier
Foundation, Voice of America, Google, NLnet, Human Rights Watch,
National Science Foundation, Dipartimento Esteri U.S., Swedish
International Development Agency, the Knight Foundation, The
Broadcasting Board of Governors, SRI International, e da molti donatori
singoli sparsi per il mondo.

Under_r00t - https://under12oot.noblogs.org



TOR

CHI C'E' DIETRO TOR?
La fondazione Tor fornisce diversi strumenti per la difesa

della privacy:
Tor Browser (T.B.B.), >

- Vidalia,

- Talls,

—  Orbot,

- Tor2web,

- Obfsproxy,

&

Tails
Live GCD/USB distribution
preconfigured to use Tor safely.

Tor Browser

Tor Browser contains everything
you need to safely browse the
Internet.

Atlas
Site providing an overview of the
Tor network.

Stem
Library for writing scripts and

applications that interact with Tor.

Under_r00t - https://under12oot.noblogs.org
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Orbot
Tor for Google Android devices.

Arm
Terminal application for
monitoring and configuring Tor.

Obfsproxy
Obfsproxy is a tool that attempts
to circumvent censorship.

Tor cloud

A user-friendly way of deploying
bridges to help users access an
uncensored Internet.

Learn more about our projects »
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https://www.torproject.org/download/download-easy.html.en
https://www.torproject.org/projects/vidalia.html.en
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http://wiki.tor2web.org/index.php/Main_Page
https://www.torproject.org/projects/obfsproxy.html.en

TOR

COME FUNZIONA TOR?
Le figure coinvolte sono:
« Mittente

e Rete Tor:

- Entry node (o Guard node)
- Nodo intermedio

- Exit node
e Destinatario

Under_r00t - https://under12oot.noblogs.org 14/52



TOR

DIFFERENZA TRA UN PROXY E TOR?
* Un normale proxy conosce:

vostro indirizzo IP

destinatario

contenuto del messaggio

e Tor conosce:

Entry node Middle node Exit node
..dl'tuo IP X
...Il destinatario X
...Il contenuto

Under_r00t - https://under12oot.noblogs.org 15/52



TOR

COME FUNZIONA TOR?

EH) How Tor Works: 1

L‘DJ Tor node
<« e uUnencrypted link
—p ancrypted link

Alice

e

B
k

A step 1: Alice's Tor
client obtains a list

of Tor nodes from - S—

a directory server. T Jane

.

Dave

o e

P Bob
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TOR

COME FUNZIONA TOR?

Ef) How Tor Works: 2 L3 Tornode

« o o URERCFypLad link
—p oncrypted link

Alice
| -0 =5 =

Step 2: Alice's Tor client
picks a random path to

destination server. Green - n n
links are encrypted, red — R e o e e

links are in the clear. : : : Jane

-I'.}a-va
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TOR

COME FUNZIONA TOR?

EH) How Tor Works: 3

Step 3: If at a later time, the
user visits another site,
Alice's tor client selects a
second random path.
Again, green links are
encrypted, red links are in

the clear.
....r —— L — _,-

Dave

CE_‘! Tor node
-« 4 Unencrypted link
—p @ncryplted link
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TOR
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TOR

COME FUNZIONA TOR?

\Router A Key

Router B Key
Router C Key

Message

Router A
Router Bl
Router C

Source Destination
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TOR

PUNTI DEBOLI DI TOR?
NON nasconde l'utilizzo della rete Tor

NON protegge l'ultima parte della connessione dal router Tor di
uscita (exit node) fino al server di destinazione

NON protegge il contenuto delle informazioni trasmesse a meno
che non si utilizzi esclusivamente il protocollo httpS

NON impedisce alle applicazioni di far uscire informazioni rivelatrici
attraverso la normale Rete (es. richieste DNS o DNS Leak)

NON impedisce a contenuti passivi od attivi di rivelare l'identita’ del
mittente (cookies, javascript, flash, real player, quicktime, doc,
pdf,...) su un canale esterno nascosto.
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TOR

Hacker creates an exit
node and performs packet
sniffing to steal your
confidential details like
usernames, passwords,

DATA |5 NDT ENCRYPTED credit card numbars,

session cookies et [ 4

. »
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TOR

COME SI USATOR?
* Ci sono due metodi per navigare attraverso Tor:

- Configurando il normale browser (Firefox >
Preferenze > Avanzate > Rete > Impostazioni >
Proxy Socks 127.0.0.1 porta 9050)

- Servendosi del Tor Browser Bundle (TBB), Il
metodo raccomandato dal progetto Tor, basato su
Firefox e gia' ottimizzato per I  massimo
dell'anonimato e per essere pronto all'uso
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Come Installare TOR

* Prima di tutto navigare sulla pagina del download

https://www.torproject.org/download/download

ownload Tor - Mozilla Firefox

File Modifica Wisualizza  Cronologia  Segnalibri - Strumenti  Ajuko

| & Download Tor m

(' 9> e ﬁ‘ | & https:ffw. borproject org/download download T v | x ; E‘;’@ @ 2 - 2
X Q- n Seqgnalibri [] A" :.& T 3 °' @® My IP :: Pastebin.com - #1 pa... :: Kali Docs :: Exploit-DE :: Aircrack-ng :: BackBox Linux Forums... : Txquick Web Cerca :: A1 Home :: Skato connessione :: localhost ¥
-
Home About Tor Documentation Press Blog Store Contact =
@ Download Volunteer Donate =
HOME » DOWHNLOAD |
Want Tor to really work?
‘You need to change some of your habits, 85 some things won't work exactly 8z you are used to. Please read the full list of Donate to Tor
warnings for details.
S8 |5
» Microsoft Windows
Onetime Donation hd
» . Apple OS X
P
. Donate |
b & GNUILinux, BSD, and Unix
Other donation options...
» [ Torfor Smartphones
» [_] Source Code
Expand Al Having Trouble?
~ P Read the fine manuals
Want Tor to really work?
v
Immagini: /2 Dati: 68 kB VYelocita: 13,17 kBfs  Tempo: 5,166 S# 74.125.232.048 +5 - X Standard | nlz == IP : 159.253,145,183 @ Google Sharing Enabled Q= ¢ £ .5

r:,' start (s ot ?) Download Tar - Mozill.. T '(__,'0 Z 8 1941
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https://www.torproject.org/download/download

Come Installare TOR

» Scegliere quale versione scaricare in base al
proprio sistema operativo e lingua preferita

ownload Tor - Mozilla Firefox
File Modifica  Visualizza

Cronologia  Segnalibri — Strumenti Aiuto

il

| & Download Tor

€ c' ‘ﬁ* @ https:/ v, tarproject.org/download/download

X o n Segnalibri |£ I - W :ﬂ o % Ov @ My IP || Pastebin.com - #1 pa... :: Kali Docs :: Exploit-DB || Aircrack-ng :: BackBox Linux Forums... | L: Ixquick Web Cerca

:: afl i Home L: Stako connessione :: localhost »
HIZME = DO RO

Want Tor to really work?

>

“ou need to change some of your habits, as some things won't work exactly as you are uzed to. Please read the full list of
warnings for detailz.

Donate to Tor

¥ & Microsoft Windows

$v 5
One-time Donation v
Tor Browser Bundle

Donate
Version 2.3 25-10 - Windows 8, 7, Vista, and XP

Everything you need to safely browse the Internet. This package requires no

Other donation options...
(sig) whats mis? | ltaliano ¥
installation. Just extract it and run. Learn more »

Source Code

Having Trouble?
Vidalia Bridge Bundle

» Read the fine manuals
Windows 8, 7, VWista, and XP

Dowioad
Vi Bnage Banme
ANidalia Bundle which is configured to be a bridge by default. This helps (5ig) Wrats Tis?
censored users reach the Tor netwark.

Download Unstable (sig)
hikkps: j v, torproject, org/dist ftorbrowser fror-browser-2,3,25-10_ik. exe
Immagini: 2/2 Dati: 63 kB

is Start

‘ielocitd: 13,17 kB/s Tempa: 5,166

v

SI 74.25.232.048 +5 - X Standard | nlz =5 1P : 159.253.145.183 @ Google Sharing Enabled (= ¢ £ 5€
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Come Installare TOR

« Salvare Il file sul computer

_“ Download Tor - Mozilla Firefox H@m|

File  Modifica Visualizza Cronologia  Segnalibri Strumenti  Ajuko

| & Download Tor | + |
€ = ¢ # | & https: ] e, borproject .org/download /download hird | A
X QT B3 Seqnaliori @ - W :& - g2 °' N MyIP [ | Pastebincom- #1pa.. | | KaliDocs | | Exploit-DE | | Aircrackng || BackBox Linux Forums... | | || Ixquick'Web Cerca [ | AfliiHome | | Stato connessione | | localhost ¥
HOME » DOWMLOAD 2
Want Tor to really work?
“ou need to change some of your hahits, as some things won't work exactly a5 vou are uzed to. Pleaze read the full list of DOllate tO TOP
wwarningz far details.
$ &8 L5
v 4 Microg—=ttr=-=== — =
Apertura di tor-browser-2.3.25-10_ijt.exe |§| Onetime Donation N
. . E skato scelto di aprive:
Tor Bro _ Donate
Version 2 3 25 [=] tor-browser-2.3.25-10_it.exe
che &un: Einary File (26,5 ME) JorEroWSEREE Other donation options.
. dat g j
Everything yo Gl e e What's This? | Italiano (v
installation. J Che cosa deve Fare Firefox con questo file?
) DownThemall! Source Code
©) 3l file Having Trouble?
[] [a orain avanki esequi questa azione per tuttii Fle di guesto tipo, >
T: . Read the fine manuals
Vidalia o] [ ]
Windows 8 7 Salva file Annulla
T Viala BrdgeBonme
ANidalia Bundle which is configured to be a bridge by defadlt. This helps (5it) Wrats This?
censored users reach the Tor netwark.
Dowwnload Unstable (sig)
s
Trmagini: 0f0  Daki: kB velocita: 0 kEfs Tempo:! 0,982 S 7a125.232.148 +5 - M Standard | nlz =5 IP : 159,253.145.183 @ Google Sharing Enabled @~ (8 B .5

n&eza
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Come Installare TOR

* Una volta salvato, doppio click per eseguire

File

V7 start

Modifica  Visualizza  Preferiti  Strumenti  ?

):j Cerca [Lt Cartelle v

DOperazioni file e cartella

Iﬂ Rinomina file

@ Sposta file

Copia file

@ Pubblica file sul Web

f‘j Inwia il file per posta
elettronica

¥ Elimina File

Altre risorse

I5) Documenti

I5) Documenti condivisi
a Risorse del computer
‘d Risorse di rete

Dettagli

tor-browser-2,3,
7z SF%
Igor Pavloy

Apri file - Avviso di protezione

Impossibile verificare I'attendibilita dell'autore. Eseguire il
software?

Mome: tor-browser-2,3.25-10_jt. exe
Autore: Autore sconosciuto
Tipo:  Applicazione

[Da Ci\Documents and SettingstAdministratoriDocu, .

[ Esegui ][ Annulla ]

Awviza sempre prima di aprire guesta file

Il file non dizpone di una firma digitale valida che ne wverifichi 'autore.
E zequire solo software praveniente da auton considerati attendibili.
Come determinare quale software esequire

t Bundle - ...

Under_r00t - https://under12oot.noblogs.org
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Come Installare TOR

* Verra' chiesto dove estrarre il contenuto, e possibile scegliere
una destinazione a piacere, oppure lasciarlo dove lo si e
scaricato

i Strumenti ¥

O chrca [ cantelle  [7Z7]-

123 C:\Documents and Settings!administrator DocumentiiDownload

tor-browser- 2.3.25-10_it
e
Igor Pavlow

T-Zip self-extracting archive

Docurnenti condivisi
a Risorse del computer

g Risorse di rete

Dettagli

TR e Z8 1951
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Come Installare TOR

* Questo e il contenuto della cartella appena estratta

File  Modifica  Visualizza  Preferiti  Strumenti ¥

@Indietro @ -\) LE pCerca H: Cartelle v

Dperazioni file e cartella

E? Crea nuowa cartella

=1

@ Pubklica cartela sul Web (= I"-?' —
[ L.J FirefoxPortable

led Condividi cartella

Altre risorse

) Download

[EJ Drocurnenti

|) Documenti condivisi
a Risorse del computer
W) Risorse di rete

Dettagli

& Tor Browser 55% Exl mTR)O 8 155
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Come Installare TOR

* Non resta che eseguire Vidalia con un doppio click

-
Dracurnenti

=

b

. ® Tor Browser

File Modifica  Wisualizza — Preferiti

Strumenti

7

Operazioni file e cartella

@ Rinomina file

@ Sposta file

D npia file

@ Pubblica file sul Web

E-j Invia il file per posta
elettronica

¥ Elimina file

Altre risorse

£ Downlaad
Dacurmenti

[y Docurnenti condvisi
Q Risorse del computer
id Risorse di rete

Dettagli

AEs
o

¢ Pannello di controllo Vidalia

Stata

Connessione a Tar

Shartcut di vidalia

Mostra la rete

@ Ferma Tar

Configurazione del relaving

s una nuova identita

8, Grafico utilizza di banda

E‘ Log dei messaggi

Q' Aiuko 8 Infaormazioni
K Impostazioni m Esci

' Mostra questa finestra allawvio

r Bundle - ... & Tor Browser
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o Attendiamo di essere connessi alla rete Tor

at

.
Diocumenti

V% start

File  Modifica  WVisualizza  Preferiti

Come Installare TOR

@Indietro = -J l.@ /'_’_j Cerca u__ Cartelle v

Operazioni file e cartella

W Rinomina files

(& Sposta file

|D Copia file

e Pubblica file sul Wweb

ﬁ Invia il file per posta
eletbronica
¥ Elimina file

Altre risorse

I Download
Documenti

|C3) Documenti condivisi
a Risorse del computer
iﬂ Risorse di rete

Dettagli

# Pannello di controllo Vidalia

é Connesso alla rete Tor!

Shortout di vidalia

Fetmia Tar = Configurazione del relaving

@ Mostra la rete Usa una nuova identicd

5 Grafico utilizzo di banda : i 9 Infarmazioni

Log dei messaggi ﬂ Impostazioni m Esci

v Mostra questa finestra all'awvio

@ Pannelo dicontralla ...
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Come Installare TOR

 Automagicamente si avviera' Firefox ed effettuera’ un test di
corretto funzionamento

@ Are you using Tor? - Tor Browser

File Modifica Wisualizza Cronologia  Segnalibri  Strumenti  Aiuto

& Are you using Tor? I + |

@ e S,’I | B https:f check. torproject . org lang=itdsmall=12uptodate=1 4 c | |ﬂ" Startpage )_| ﬁ T

Congratulations. Your browser is configured to use Tor.

Please refer to the Tor website for further information about using Tor safely. You are now free to browse the Internet anonymously.

I tue ndinizzo IP sembra essered. 165.221.166

This page i= also available in the following languages:

= - di > o~ H & - = P 4 " B1ER o o - e
i—ps [Arabiya) Burmese Zesky dansk Deut=ch EAdnwixé (Ellinika) English espafiel Estonian cujld (Fir=i) =uemi frangais Italianc E 2 8 [Mhongo] ner=k (Bokmdl) X = -“
Hederlands polski Portugués Portugués do Brasil romdnd Pyccxsct (Busskij) Thai Téickge ympaimczma [ukrajins'ka) Vietnamese OOy

Security

15 Start : & Tor Browser & are you using Tor? - .. T Q_’,l DO Z8 155
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Come Installare TOR

* In caso non sia possibile connettersi alla rete Tor, otterremo |l

seguente messaggio:

) Are you using Tor? - Mozilla Firsfox . [\O|x

Fis Edit ‘e Higtory Hookmarks Took Help

= -.Q" ‘j} i hetps:ficheck torproject.c &) @ [ IG]-

b Moout Tor || Tor hidden witi [ TorCheck at Xencbite. ..

Sorry. You are not using Tor.

If you are attemphing to use a Tor chent, please refer to the Tor website and spectfically
the instructions for configuring vour Tor clhent

Addieional inforwasilamn
Toaz IF addeess dppeacs %o Be: TH.16. 28, 52
This small scsips is powesed by sondnesl
Fou may alss be intearesced in the Tor Bulk Exic List Exporeex

Thir wezvezr doss net log amy infozmation aboot wvismitore.

LT[ el BN el

Done check.torproject.org § Tor Disabled

Under_r00t - https://under12oot.noblogs.org
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USO AVANZATO DI TOR?

Ospitare un nodo:

e Permette di mantenere viva e neutrale la rete
Tor condividendo un po della propria banda

* || normale client Tor puo' essere configurato per
diventare un nodo, senza bisogno di programmi
aggiuntivi

* Entry node e nodi intermedi non corrono rischi
legali, solo gli exit node

Under_r00t - https://under12oot.noblogs.org 35/52



USO AVANZATO DI TOR?

Bridge:
e Sono entry node “segretl”

» Evitano che la rete Tor venga bloccata dagli ISP
tramite blacklist

* Vengono pubblicati un poco alla volta su:
https://bridges.torproject.org/
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https://bridges.torproject.org/

USO AVANZATO DI TOR?

Hidden Service:

e Consente di offrire un servizio In modo
anonimo, ovvero l'indirizzo IP del server rimane
nascosto

* E' raggiungibile solamente tramite la rete Tor
* E'identificato da un dominio .onion
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USO AVANZATO DI TOR?

Tor non e la panacea di tutti i mali, certo ci fornisce un buon
punto di partenza, ma e essenziale ricordare che da solo non
basta se non si prendono in considerazione altri aspetti:

| 'uscita e in chiaro

Viaggia su TCP, quindi il traffico UDP (es. DNS) “scavalca”’ la
rete Tor

La sicurezza e un processo che va “mantenuto” e non puo

essere demandato a terzi, dobbiamo svilupparlo in prima
persona
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USO AVANZATO DI TOR?

Uscita in chiaro, come risolvo?

o L'utilizzo di plugin che “forzano” lutilizzo di HTTPS. Per
esempio https-everywhere e un ottimo plugin!

e Se siete piu scafati un tunnel SSH e una buona soluzione

» Se siete scafati ma anche pigri, connettersi a Tor passando per
una VPN
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https://www.eff.org/https-everywhere
https://it.wikipedia.org/wiki/Virtual_Private_Network

USO AVANZATO DI TOR?

Traffico UDP come risolvo?

Come detto prima Tor “torifica” solo il traffico TCP, questo
significa che se tento di risolvere qualsiasi indirizzo (es.
www.google.it) la mia richiesta utilizzera la porta 53 UDP
“scavalcando” di fatto il circuito Tor. E quindi? Quindi se non
stiamo attenti tutti i nostri sforzi per mantenere l'anonimato
verranno vanificati; possiamo utilizzare “Polipo” o “Privoxy” o “
tor-resolve”. Polipo in particolare € un “DNS proxy cache”
ovvero tiene in memoria i siti visitati in modo che non si debba
risolvere di nuovo l'indirizzo IP. Ancora una volta la miglior
soluzione e l'utilizzo di una VPN.
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USO AVANZATO DI TOR?

Piccola introduzione VPN

o L'utilizzo di una VPN prima di immettersi nel circuito Tor e forse |l
processo piu “sicuro” da compiere per aumentare il livello di
sicurezza e segretezza. Alcuni siti (es. RiseUp.net) mettono a
disposizione questo servizio gratuitamente per | propri iscritti.

Nella fattispecie si tratta di OpenVPN, una
particolare VPN definita “punto-a-punto” in questo
modo viene creata una rete virtuale privata che ci
connette direttamente al server VPN e avremo
come “punto di uscita” (gateway) proprio uno dei
server scelti. In questo modo un ipotetico
osservatore vedrebbe arrivare richieste da un
server VPN assieme a tutte quelle di altri utenti
connessi, oltretutto questa VPN incanala TUTTI |
servizidi TUTTE le porte TCP-UDP.
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USO AVANZATO DI TOR?

e La sicurezza come processo continuo, non delegabile a terzi o
guarti. Qui non possiamo fare nulla, il vostro “comportamento”
In rete dev'essere paragonabile alla vita reale. Possiamo
mettervi a disposizione strumenti e risorse ma siete voi in prima
persona che dovete mettervi nelle condizioni di non essere
rintracciati. Utilizzando con sapienza e cognizione di causa gli
strumenti adatti, alzando notevolmente il livello di paranoia, ed
evitare di pensare “figurati se vengono da me!” oppure “non
capitera proprio a me!” perche la risposta e proprio “Si!
Vengono da te!” e “Si! Capita proprio a te!l”.

La paranoia e una virtu... -Anon A/l-

Under_r00t - https://under12oot.noblogs.org 42/52



TOR

PROGETTI SIMILIA TOR?

 Freenet, I12P, GNUnet, JAP,....altr1?
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TOR

Links (1):

Anon test:

http://ip-check.info/?lang=en

Test corretto funzionamento Tor:

https://check.torproject.org/

Manuale utente in italiano:
https://www.torproject.org/dist/manual/short-user-manual_it.xhtml|
Tor & Https — Grafica interattiva:

https://www.eff.org/pages/tor-and-https
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TOR

Links (2):

Test China firewall (Golden Shield Project):
https://en.greatfire.org/

Test China/lran censorship:

http://viewdns.info/

List of government surveillance projects [en].
https://en.wikipedia.org/wiki/List_of government_surveillance projects
Opt out of PRISM, the NSA’s global data surveillance program:
http://prism-break.org/

Anonymity Bibliography:
http://freehaven.net/anonbib/full/date.html
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TOR

Links (3):

Tor FAQ [en]:
https://www.torproject.org/docs/faq
EFF Self defence [en]:
https://ssd.eff.org/tech/tor
Archlinux Wiki [en]:
https://wiki.archlinux.org/index.php/Tor
RiseUp tutorial [en]:
https://www.riseup.net/en/tor

Tor Privoxy/Polipo Tutorial [en]:
http://bodhizazen.net/Tutorials/TOR
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TOR

Links (4):

Tor e VPN/Proxy/SSH [en].
https://trac.torproject.org/projects/tor/wiki/doc/TorPlusVPN
Torify howto [en]:
https://trac.torproject.org/projects/tor/wiki/doc/ToriftyHOWTO
Tor scanner [en]:

http://eng.xakep.ru/link/51074/

Achieving Anonymity with Tor — 5 parti [en]:

http://resources.infosecinstitute.com/tor-part-2/
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TOR

Links (5):

DNS Leak:

http://www.dnsleaktest.com

DNS Leak Test [en]:
http://sourceforge.net/p/whonix/wiki/LeakTests/#dns-leak-tests
DNS Nameserver Spoofability Test:
https://www.grc.com/dns/dns.htm

Anon test Tools [en]:

https://trac.torproject.org/projects/tor/wiki/doc/Testing/Tools#Sites
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TOR

Links (6):
* Freepto Distro:
https://we.riseup.net/avana/freepto-docs
 Tails Distro:
https://tails.boum.org/

 \Whonix Distro:

http://sourceforge.net/p/whonix/wiki/Home/#whonix-nomepage
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Credits

e Poul - Politecnico Open unix Labs
nttps://www.poul.org/
e Progetto Winston Smith

nttps://www.winstonsmith.info
e Guida pratica per dittatori
http://pwd.lo/guide
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Licenza — Some Right Reserved

Questo documento viene rilasciato sotto licenza Creative Commons 3.0 “Attribuzione — Condividi allo
stesso modo (CC-BY-SA)”

Tu sei libero:

- di riprodurre, distribuire, comunicare al pubblico, esporre in pubblico, rappresentare, eseguire e
recitare quest'opera

- di modificare quest'opera
- di usare quest'opera per fini commerciali

Alle seguenti condizioni:

- Attribuzione - Devi attribuire la paternita dell'opera nei modi indicati dall'autore o da chi ti ha dato
I'opera in licenza e in modo tale da non suggerire che essi avallino te o il modo in cui tu usi I'opera.

- Condividi allo stesso modo - Se alteri o trasformi quest'opera, o se la usi per crearne un‘altra, puoi
distribuire I'opera risultante solo con una licenza identica o equivalente a questa.

Testo integrale http://creativecommons.org/licenses/by-sa/3.0/it/legalcode

@O0
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